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1. Utiliza¢do do computador

Deve garantir que utiliza software licenciado e com as Ultimas atualizagdes
instaladas, dado que é através destas que sdo corrigidas as vulnerabilidades de
seguran¢a detetadas, com antivirus atualizado, para garantir auxilio na
prote¢do contra malware (virus, trojans, worms, spyware), e firewall ativa para
impedir acessos remotos ndo autorizados aos dados.

O antivirus deve ser instalado de uma fonte fidedigna, mantido atualizado
automaticamente e executado regularmente a procura de virus no seu
dispositivo, em ficheiros que |he sdo enviados antes de abrir e em novo software
antes de instalar.

2. Utilizacdo da Internet

A. Ndo utilizar computadores publicos nem redes puUblicas para aceder ao
myFinanfarma

O acesso através de computadores publicos aumenta a probabilidade de
revelagdo de dados a terceiros uma vez que pode estar a ser observado, os dados
podem estar a ser armazenados no computador que estd a utilizar ou captados
na rede puUblica a que acedeu, pelo que deve ser evitado.

B. Ndo comunicar os seus dados pessoais

Para aceder ao myFinanfarma necessita de introduzir o nome de utilizador e
palavra-chave. Estes dados devem ser memorizados - ndo devendo ser
guardados no browser utilizado, nem escritos, nem enviados para si mesmo ou
comunicados a alguém.

A palavra-chave deve ser alterada regularmente (e.g. 60 dias) e deve ter em
conta as seguintes recomendagdes:

a. Deve conter pelo menos 12 caracteres, letras maiUsculas, letras minUsculas,
nUmeros e caracteres especiais;

b. Ndo deve utilizar uma palavra-chave com padrdes fdceis de reconhecer nem
com dados que sejam facilmente associados a si (por exemplo data de
nascimento, data de casamento, nimero de documento de identificacdo,
telefone);

Através de um ataque de bruteforce, um atacante levard tanto mais tempo a
descobrir a sua palavra-chave quanto maior a sua complexidade.

Exemplo: pense numa frase fdcil de decorar para si e utilize as primeiras letras
para a password: Esta frase pode ser um bom exemplo para criar uma palavra
passe robusta. (Efpsubepcuppr.) Pode robustecer ainda mais com a utilizacdo
de algarismos (Efpsibepcippr).

C. Consultar sites seguros

Deve consultar sites seguros, o url comeca com https:// e tem um cadeado na
barra de endereco, uma vez que nestes a informagdo transmitida ndo é acessivel
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a terceiros, devido a encripta¢do dos dados e verificagdo da autenticidade do
servidor através de certificados digitais. Pode verificar um certificado digital de
um site clicando no cadeado da barra de endereco.

D. Ndo abrir mensagens de remetentes desconhecidos/ndo confidveis

As mensagens de email com anexos sdo frequentemente utilizadas para difundir
virus, ndo devendo por isso abrir os anexos sem se certificar junto do remetente
da mensagem que esta foi de facto enviada por ele e sem executar o antivirus
sobre os mesmos.

E. Conferir os dados do pedido antes da inser¢do de um sms token

Todos os pedidos realizados através do myFinanfarma requerem um segundo
fator de autenticagdo, a coloca¢cdo de um sms token, que é enviado para o
numero de telemével do utilizador. O utilizador ndo o deve comunicar a ninguém
e antes de inserir o sms token deve verificar que os dados do pedido que realizou
sdo os que |lhe estdo a ser comunicados no sms.

F. Terminar sempre a sessdo myFinanfarma

Clique sempre em "Sair" antes de fechar a janela do browser. Embora o
myFinanfarma esteja configurado para garantir o logout automdtico ao fim de
algum tempo, desta forma assegura que terceiros ndo poderdo aceder ao seu
myFinanfarma no seu computador.

G. Limpar a cache e cookies do computador regularmente

Embora o myFinanfarma esteja configurado para ndo guardar cache, tal pode
acontecer devido a configura¢des dos browsers, pelo que deve limpar a cache e
cookies apds cada utilizagdo, para que ndo haja risco de terceiros terem acesso
aos seus dados.

Para proceder a limpeza de cache e cookies deve aceder as configuragdes do
browser e no menu de histérico escolher a opgdo “Limpar dados de navegagdo”.

Falhas de Seguranga

O cumprimento das boas prdticas acima referidas aumentard o nivel de
segurancga, evitando que seja alvo e vitima de ataques, como o phishing e o
spyware.

Phishing

Se receber emails com links ou ficheiros anexos que requeiram uma ac¢do,
nomeadamente de um remetente desconhecido ou ndo confidvel, ndo deve abrir,
responder ou reencaminhar o email, os ficheiros ndo devem ser abertos e/ou
descarregados para o computador e os links ndo devem ser acedidos, uma vez
que podem conter virus que irdo infetar o seu computador.
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A. Se receber um email a indicar que se ndo efetuar imediatamente uma dada
ac¢do, nomeadamente partilha de dados confidenciais, os seus contratos serdo
inibidos, ndo o faga.

A Finanfarma ndo requere aos clientes a partilha de quaisquer dados pessoais,
pelo que em caso de diUvida contacte-nos - utilizando o contacto que estd no
nosso website e ndo um que possa constar no email ou pdgina web acedida
através de link e/ou email fraudulento que recebeu.

B. Se receber um email cuja proveniéncia pare¢a ser a Finanfarma, mas ndo é, e
em que lhe é pedido que através de um link aceda ao myFinanfarma, ndo o fagaq,
dado que o link pode dirigi-lo para uma pdagina web que parece legitima (por vezes
muito semelhante a real), e ao introduzir as suas credenciais estas sdo
guardadas para fins fraudulentos.

Nunca deve aceder ao seu myFinanfarma por links - deve digitar sempre o url da
pdgina a qual pretende aceder.

Existem alguns denominadores comuns em emails com propésito fraudulento:

a. Requerem uma ag¢do, nomeadamente clicar num link ou partilhar dados
pessoais, como por exemplo a sua palavra-chave, indicando que se ndo o fizer
poderd levar a suspensdo de um servigo;

b. A linguagem da mensagem ndo é por vezes a adequada, contendo erros de
escrita;

c. Ao clicar num link é dirigido para uma pdgina ndo segura (mesmo que o url
fraudulento seja muito semelhante ao original deve verificar sempre o
endereco).

Em caso de ter sido alvo de tentativa de phishing ou de ter sido vitima do mesmo,

reporte para o cso@anf.pt.

Spyware

Os ataques de spyware sdo efetuados através da instalagdo, sem o
conhecimento do utilizador, de software que permite recolher informagdes
confidenciais das ag¢des realizadas. Para reduzir a probabilidade de ser alvo
deste tipo de ataque, deve assegurar que tem um antivirus instalado e
atualizado, que tem maddulo anti-spyware ativo e corretamente configurado e
evitar instalar software de fontes ndo confidveis.

Mecanismos de seguran¢a da Finanfarma

No acesso ao myFinanfarma estdo implementados mecanismos de seguranga
para evitar que seja alvo e vitima dos ataques acima referidos.

A. Autenticacdo e identificagdo
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Para fazer login no myFinanfarma, o cliente deve introduzir o seu nome de
utilizador e palavra-chave.

No primeiro acesso é ainda requerido um sms token. Apds este primeiro acesso,
o utilizador deve alterar a palavra-chave que |lhe foi enviada apds adesdo,
seguindo as boas prdaticas de definigdo de palavras-chave referidas
anteriormente.

Para alterar as credenciais de acesso deve proceder da seguinte forma:

a. Para alterar a palavra-chave deve inserir a palavra-chave atual e a nova que
pretende, confirmando-a;

b. Para alterar o telemdvel para onde é enviado o sms token, terd sempre de
receber um token no telemével definido inicialmente para confirmar a alteragdo.

B. Segundo fator de autenticagdo - SMS token

O sms token é uma credencial de seguranga adicional para autenticagdo e
confirmag¢do de pedidos no myFinanfarma.

E requerido sms token para as seguintes ag¢des:

a. No primeiro acesso — apds colocag¢do da palavra-chave o utilizador tem de
inserir um cédigo enviado para o seu telemovel;

b. A cada 90 dias, ao realizar login no myFinanfarma;

c. Para confirmag¢do da realizagdo de pedidos e confirmag¢do das autorizagdes
pendentes.

Nos casos acima é enviado para o telemével do utilizador um cdédigo de
utilizagdo Unica e que tem validade de 120 segundos, sendo que ao fim deste
tempo deve solicitar um novo token.

C. Consulta da data e hora do Ultimo acesso

Ao aceder ao myFinanfarma, o cliente é informado no canto superior direito da
data e hora do seu Ultimo acesso. Desta forma poderd detetar eventuais
acessos indevidos.

D. Logout automadatico

Ao fim de algum tempo de inatividade o myFinanfarma estd configurado para
proceder ao logout automadtico, de forma a assegurar que a sessdo ndo fique
aberta por esquecimento. Para novo login deve voltar a introduzir nome de
utilizador e palavra-chave.

E. Certificado digital

O certificado digital é emitido por uma autoridade certificadora independente
que permite validar que o site é legitimo, e garante que as comunicag¢des sdo
encriptadas e seguras.

Abaixo segue um print do certificado digital da pdgina myFinanfarma:
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5 Certificate

General Detals  Certiication Path

§ Certificate Information

«Proves your identity to a remote computer

the identity of a remote computer
“136.141648.12.134
£2.23.1%0.12.2

=Refer to the certiication authority's statement for detaik.

Issued to: =finanfarma pt
Tssued by: Sectigo RSA Organizatton Validation Secure

Valid from 24/02/2020 to 01/03/2022
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Recuperar dados
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